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NESSUS PROFESSIONAL:

EL ESTANDAR DE FACTO DE LA
INDUSTRIA PARA LA EVALUACION
DE VULNERABILIDADES

Debido a los recursos escasos, el tiempo limitado y una
superficie de ataque en constante cambio, a los profesionales
de la seguridad de vanguardia les resulta dificil seguirles el
ritmo a los atacantes. Usted necesita una forma rapiday
sencilla de buscar y reparar las vulnerabilidades de manera
proactiva.

Nessus® Professional automatiza las evaluaciones en un
momento dado para ayudar a identificar y reparar con rapidez
las vulnerabilidades, incluidos parches faltantes, defectos de
software, malware y configuraciones erroneas, en diversos
sistemas operativos, dispositivos y aplicaciones.

NESSUS ES LA SOLUCION N.° 1 DE
EVALUACION DE
VULNERABILIDADES

N.° 1 en exactitud

Nessus tiene el indice de falsos positivos mas bajo de la
industria con una precision de six sigma (medido en 0,32
defectos por 1 millon de escaneos).

N.° 1 en cobertura

Nessus tiene la cobertura mas amplia y completa, con mas de
130 000 complementos, cobertura para mas de 50 000 CVE y el
lanzamiento de mas de 100 nuevos complementos cada
semana dentro de las 24 horas de la revelacion de
vulnerabilidades.

N.° 1 en adopcion

Mas de 30 000 organizaciones de todo el mundo confian en
Nessus, lo que incluye 2 millones de descargas. EL 50 % de las
compaiiias de la lista de Fortune 500 y mas del 30 % de las
compaiias de la lista de Global 2000 confian en la tecnologia
Nessus.

COBERTURA AMPLIA'YY COMPLETA

Tenable Research trabaja estrechamente con la comunidad de
seguridad para descubrir nuevas vulnerabilidades (hemos
descubierto mas de 100 vulnerabilidades de dia cero en los
Gltimos tres afios) y proporcionar informacion a fin de ayudar
a las organizaciones a lograr practicas mas maduras de
evaluacion de vulnerabilidades. En Nessus, construimos esta
inteligencia mediante complementos para ayudar a eliminar
las conjeturas de la evaluacion de vulnerabilidades; asi, usted
no necesita ser un experto para obtener una evaluacion de
vulnerabilidades mas precisa y completa.

ACTUALIZACIONES AUTOMATICAS
DE COMPLEMENTOS: REDUZCA EL
TIEMPO DE EVALUACION

Y CORRECCION

Con mas de 130 000 complementos que se actualizan
automaticamente en tiempo real, Nessus le ayuda a ahorrar
tiempo valioso de evaluacion, investigacion y correccion de
problemas.

+ Los complementos personalizados le permiten crear
comprobaciones especificas para evaluar la seguridad
de las aplicaciones que son exclusivas de su
organizacion.

+ Los archivos de auditoria personalizados lo ayudan a
verificar los requisitos de configuracion y los
estandares de cumplimiento de su organizacion.

IS e Flamota Coc Exicution Sheliiock)

e Dt

2 SN S A ———

Cada actualizacion automatica de complemento le
proporciona un conjunto simple de acciones de correccion, asi
como una manera rapida y facil de ver si sus sistemas son
vulnerables.

Informacion a través de fuentes de inteligencia de
amenazas

Obtenga informacion sobre el malware potencial que se
ejecuta en los hosts de todo su entorno mediante una
integracion sin complicaciones con multiples fuentes
comerciales de inteligencia de amenazas.
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Visibilidad amplia y completa de las vulnerabilidades

Obtenga una visibilidad amplia y completa de las
vulnerabilidades con cada evaluacion. Nessus ofrece
cobertura para mas de 47 000 activos de Tl Gnicos, entre ellos:

« Dispositivos de red (p. ej., Cisco, Juniper, HP, F5 y
SonicWall)

+ Mobilelron y VMware AirWatch, para evaluar los
dispositivos moviles a fin de detectar vulnerabilidades
contra las politicas

- Sistemas operativos (p. ej., Windows, MacOS y Linux)

+ Aplicaciones que van desde pequenas utilidades de
actualizacion de controladores hasta complejos
paquetes de productividad de Office

FACILIDAD DE USO

Disenado por profesionales de la seguridad para profesionales
de la seguridad, Nessus se desarrollo con el Gnico proposito
de brindar una experiencia intuitiva para que los
profesionales de la seguridad de vanguardia puedan
encontrar y reparar las vulnerabilidades mas rapido y con mas
confianza.

“Una interfaz bien organizada que clasifica los
complementos de forma ordenada y estructurada’. -
Usuario de Nessus

Vea rapidamente las vulnerabilidades con politicas y
plantillas desarrolladas previamente

Las plantillas preconfiguradas y listas para usar para Tl'y
activos moviles, ademas de las auditorias de configuracion, le
ayudan a comprender rapidamente donde estan las
vulnerabilidades.
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Mas de 450 plantillas de cumplimiento y configuracion le
permiten auditar el cumplimiento de la configuracion
respecto de los analisis comparativos de CIS y otras practicas
recomendadas.

Evaluacion de vulnerabilidades inteligente con Live
Results

Live Results realiza una evaluacion de vulnerabilidades
inteligente en modo fuera de linea con cada actualizacion de
complementos, sin tener que ejecutar un escaneo.
Simplemente inicie sesion y vea los resultados de
vulnerabilidades potenciales segln su historial de escaneos.
Con un solo clic, puede ejecutar un escaneo para validar la
presencia de la vulnerabilidad, lo que crea un proceso mas
rapido y eficiente para evaluar, priorizar y corregir los
problemas.

A LOS CONSULTORES LES
ENCANTA NESSUS

Nessus es ideal para consultores de seguridad
porque ofrece lo siguiente:

e Evaluaciones ilimitadas: no hay limite para la
cantidad de direcciones IP ni para las evaluaciones.

e Licencia transferible facilmente: transfiera de forma
rapida y sencilla su licencia entre computadoras.

o Informes personalizables: personalice facilmente
los informes con el nombre y el logotipo del
cliente. Envie un correo electronico directamente
al cliente después de cada evaluacion.

Configure informes facilmente

Elabore informes en funcion de vistas personalizadas (por
ejemplo, tipos de vulnerabilidad especificos, vulnerabilidades
por host/complemento, por equipo/cliente) en una variedad
de formatos (HTML, CSV y Nessus XML).

Enfoque exacto con las vistas de grupo

Los problemas o las categorias de vulnerabilidades
similares se agrupan y se presentan en un solo hilo. La
funcidon Posponer les permite a los usuarios la seleccion de
algunos problemas para que desaparezcan de la vista
durante un periodo especifico. Esto ayuda a establecer
prioridades, lo que le permite centrarse solo en los
problemas en los que esta trabajando en un momento
dado.

SOPORTE AVANZADO DISPONIBLE

Los clientes de Nessus Professional pueden acceder al
correo electronico, portal, chat y soporte telefonico las 24
horas del dia, los 365 dias del ano con una suscripcion al
nivel avanzado de soporte técnico. Esto también ayudara a
garantizar tiempos de respuesta y resolucion mas rapidos.
Todos los detalles sobre los planes de soporte se pueden
encontrar agui.

Para obtener mas informacion: visite es-la.tenable.com | Contactenos: Envienos un correo electronico a sales@tenable.com

o visite es-la.tenable.com
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