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McAfee MVISION ePO

Punto de visibilidad y control unico y sencillo desde cualquier lugar.

La administracion de la seguridad es una tarea compleja. Requiere engorrosas maniobras
entre varias herramientas y una gran cantidad de datos. Ademas, los profesionales de la
seguridad no pueden dedicar su tiempo a la administracion y actualizacion de la infraestructura
de seguridad. En lugar de eso, necesitan centrarse en las tareas de seguridad criticas, como la
deteccion y la implementacion; de lo contrario los ciberdelincuentes aprovecharan el tiempo
que pasan alejados de estas importantes tareas y provocaran dafios importantes. McAfee®
MVISION ePolicy Orchestrator® (McAfee MVISION ePO™) elimina la necesidad de mantener

una infraestructura de seguridad in situ, permitiendo a los profesionales de la seguridad
centrarse exclusivamente en la seguridad. Sencillamente acceda desde un navegador

con sus credenciales y administre su seguridad.

Con una reserva de profesionales de seguridad McAfee MVISION ePO elimina el laborioso mantenimiento
tan escasa, su plantilla actual necesita disponer de de una infraestructura de administracion de seguridad
herramientas que simplifiquen la organizacion de in situ. Esto ayuda a reducir la posibilidad de que se

la ciberseguridad. También necesitan responder produzcan errores y permite al equipo de seguridad
rapidamente a las amenazas en cualquier tipo de administrar la seguridad de manera mas eficiente y con
dispositivo para minimizar el dafio. Para ello, deben mayor eficacia desde cualquier lugar. McAfee MVISION
conocer plenamente el estado de seguridad de su ePO incluye ademas la posibilidad de administrar los
empresa, algo que es esencial para la gestion de controles nativos integrados en el sistema operativo
riesgos. McAfee MVISION ePO es una version de Microsoft Windows en colaboracion con la tecnologia
seguridad como servicio (SaaS) global multiinquilino McAfee® MVISION Endpoint.

para empresas del software McAfee ePO, nuestra
plataforma de administracion de la seguridad
exclusiva y de eficacia demostrada.

McAfee MVISION ePO

U McAfee

Together is power.

Principales ventajas

= Administracién centralizada
aclamada por el sector.

= Elimina la complejidad del
mantenimiento de las plataformas
de seguridad in situ.

= Plataforma completa que
administra los productos de
McAfee y los controles nativos
de los sistemas operativos,
como Windows Defender.

= Flujos de trabajo automatizados
para tareas administrativas eficaces.

= Investigacién y correccion de
incidentes optimizadas.

= Administracién comun de la
seguridad para el mayor nimero
de dispositivos del mercado.

= Ampliable a cientos de miles de
dispositivos, con cobertura del
dispositivo a la nube.
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Administracién de la seguridad esencial Benchmarks y de la publicacién especial 800-53 del
simplificada NIST reivindican la necesidad de supervisar y controlar Los analistas del

las infraestructuras de seguridad como requisito para sector afirman que el

La capacidad de supervisar y controlar los dispositivos dad </
Hna seguridad solida. software McAfee ePO

y los datos es la base de cualquier estrategia de

seguridady resulta fundamental para el cumplimiento La consola de McAfee MVISION ePO le permite conseguir es la razén por la que
de normativas de seguridad de Tl. Estandares del visibilidad critica, asf como definir e implementar muchas empresas
sector, como los controles y parametros de seguridad automaticamente directivas para garantizar un el
y privacidad de los documentos CIS Controls y CIS adecuado estado de seguridad en toda su empresa compran soluciones
de McAfee y son fieles
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Figura 1. Espacio de trabajo de proteccion de McAfee ePO.
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desde cualquier lugar. Ahora puede eliminar la
complejidad de orquestar varios productos con un panel
Unico de visibilidad integrado para la administracion

e implementacion de directivas en toda la empresa.

Para gestionar los riesgos de forma mas eficaz, un espacio
de trabajo de proteccion le ayuda a priorizar riesgos

y proporciona, en una vista grafica, un resumen de su
estado de seguridad en toda su topografia digital.

Los administradores pueden acceder a eventos
especificos para obtener informacion mas detallada.

Esta vista de resumen reduce el tiempo necesario para
crear informes y racionalizar los datos disponibles,

y elimina la posibilidad de que se produzcan errores

si fuera necesaria la intervencion manual. Ademas, hay
una pagina Recursos de seguridad donde encontrara lo
Ultimo en informacion e investigaciones sobre amenazas.
Como oferta SaaS, McAfee MVISION ePO elimina la
configuracion y mantenimiento de la infraestructura de
seguridad, lo que le permite centrarse exclusivamente
en supervisar y controlar todos los dispositivos.

Las actualizaciones de la plataforma son constantes

y transparentes. La seguridad de los dispositivos

se despliega automaticamente en toda la empresa,

lo que elimina tareas manuales para instalar o actualizar
la seguridad para cada dispositivo, garantizando asf

una implementacion reforzada contra las amenazas.
McAfee MVISION ePO esta disefiada sobre la base

de una trayectoria de éxito demostrada de mas de

36 000 clientes del software McAfee ePO, que administran
la seguridad, optimizan y automatizan los procesos

de cumplimiento de normativas y desean aumentar

la visibilidad a todos los dispositivos de la empresa.

McAfee MVISION ePO

Analisis de amenazas mas eficaz

McAfee MVISION ePO esta disefiada para unificar

la administracion de la seguridad para mejorar el
rendimiento y la eficacia. La solucion auna la gestion

de riesgos y el andlisis de incidentes. Esto permite que
sus dispositivos proporcionen informacion critica a su
solucion de administracion de informacion y eventos de
seguridad (SIEM), lo que garantiza que esa informacion
esté a disposicion de sus analistas para mejorar las
tareas de caza y correccion de amenazas.

Seguridad de los dispositivos ampliada con
administracion de las herramientas nativas

La plataforma ampliable de McAfee MVISION ePO
administra una gran cantidad de dispositivos, incluidos
los que tienen controles nativos. McAfee mejora

y administra conjuntamente la seguridad ya integrada
en Microsoft Windows 10 para ofrecer una proteccion
optimizada. Esto permite a las empresas aprovechar
las funciones nativas de los sistemas Microsoft. McAfee
MVISION ePO administra McAfee MVISION Endpoint,
que combina funciones avanzadas de aprendizaje
automatico especialmente ajustadas para la seguridad
nativa de los sistemas operativos Windows. Esto evita
ademas la complejidad y el costo de una consola

de administracion adicional. McAfee MVISION ePO
proporciona una experiencia de administracion comun
con directivas compartidas para los dispositivos
Microsoft Windows 10 y todos los dispositivos de la
empresa para garantizar la coherencia y la simplicidad.

"McAfee ePO es uno

de los antepasados de
la automatizaciony la
organizacion integrada
de la seguridad. ...los
profesionales de la
seguridad actuales
necesitan las ventajas
del ePO tradicional,
pero a través de una
experiencia simplificada,
de manera que sean
eficientes Y TAMBIEN
eficaces... como espacio
de trabajo Saas,
MVISION combina
analisis, administracion
de directivas y eventos
de una forma adecuada
para las medianas

y grandes empresas".

—Frank Dickinson, Vicepresidente
de investigacion, Productos de
seguridad, IDC
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Estabilidad y ahorro de tiempo con flujos
de trabajo automatizados

Un estudio de MSI de 2018 encargado por McAfee
descubrio que las empresas esperan poder ahorrar
aproximadamente un 25 % de tiempo al dia mediante
la automatizacion de tareas repetitivas. McAfee MVISION
ePO ofrece funciones de administracion dinamicas

y automatizadas que le permiten identificar, gestionar
y responder rapidamente a las vulnerabilidades,
cambios en el estado de seguridad y amenazas
conocidas desde una sola vista. Desde esta vista
Unica, puede desplegar e implementar facilmente

las directivas de seguridad con tan solo unos pasos.

Los administradores dispondran del contexto adecuado
a medida que ejecutan la tarea y ven cada pasoy su
relacion con otros, lo que elimina la complejidad y la
posibilidad de error. Tiene la opcion de solicitar un
proceso de aprobacion antes de que se distribuya una
directiva o tarea nueva o actualizada, lo que reduce

el riesgo de errores y garantiza el control de calidad.

El enrutamiento contextual dirige las alertas y las
respuestas de seguridad en funcion del tipo y gravedad
de los eventos de seguridad para su entorno, y de sus
directivas y herramientas. La plataforma McAfee MVISION
ePO le permite crear flujos de trabajo automatizados
entre sus sistemas de operaciones de seguridad y de

Tl para corregir rapidamente los problemas.

McAfee MVISION ePO

Ejemplos de uso comunes

= (Garantice la coherencia y ahorre tiempo mediante
el despliegue de directivas en todos los dispositivos,
incluidos los que tienen controles nativos.

= Ahorre tiempo y elimine tareas laboriosas y redundantes
mediante la planificacion de informes de cumplimiento
de directivas de seguridad adaptados a las necesidades
de todas las partes interesadas.

= Mantenga su postura de seguridad mediante el
despliegue de soluciones de seguridad con agentes
0 aprendizaje automatico a medida que se incorporan
nuevos dispositivos a su red corporativa. Para ello
sincronice la consola de McAfee MVISION ePO con
Microsoft Active Directory.

Rapida mitigacion y correccién

La plataforma McAfee MVISION ePO dispone de
funciones avanzadas para aumentar la eficacia del
personal de las operaciones de seguridad en su esfuerzo
por mitigar una amenaza o realizar un cambio para
restaurar el cumplimiento de directivas. La respuesta
automatica de McAfee MVISION ePO puede activar
automaticamente una accion en funcion de un evento
que se haya producido. Las acciones pueden ser
simples notificaciones o correcciones aprobadas.
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Ejemplos de uso para respuesta automatica

= Notificar a los administradores las nuevas amenazas,
errores de actualizacion o errores de alta prioridad
a través del correo electrénico en funcion de umbrales
predeterminados.

= Aplicar directivas basadas en acciones de clientes
0 amenazas; por ejemplo, para impedir comunicaciones
externas cuando un host pueda estar comprometido
(esto denegaria actividades de mando y control)
0 bloquear la filtracion de datos/transferencias salientes
hasta que el administrador restablezca la directiva.
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= Etiquetar sistemasy ejecutar otras tareas de correccion,
como analisis de memoria bajo demanda cuando se
detectan amenazas.

= Poner en cuarentena la carga de trabajo o contenedor
(cualquier dispositivo) con directivas mas restrictivas.

= Una vez que el sistema ha sido etiquetado, el estado
de escalacion se muestra automaticamente en el panel
del espacio de trabajo de proteccion.

Caracteristicas principales

= Panel grafico de estado de
la seguridad

= Control de acceso basado
en funciones

= Autenticacién de dos factores

= Consultas e informes personalizados

= Ampliaciones sin tiempo
de inactividad

= Herramienta de asistencia para
la migracion para McAfee®
Endpoint Security y McAfee®
VirusScan® Enterprise

Las funciones y ventajas que ofrecen las tecnologias de McAfee dependen de la configuracién del sistema y es posible que necesiten la activacion

de hardware, software o servicios. Ningln sistema informético puede ser totalmente seguro.

McAfee no controla ni audita los datos de puntos de referencia de terceros ni los sitios web a los que se hace referencia en este documento.

Debe visitar el sitio web mencionado y confirmar si los datos de referencia son precisos.

McAfee y el logotipo de McAfee, ePolicy Orchestrator, McAfee ePO y VirusScan son marcas comerciales o marcas comerciales registradas de McAfee LLC,
o de sus empresas filiales en EE. UU. y en otros paises. Los demas nombres y marcas pueden ser reclamados como propiedad de otros.
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